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Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsittningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument dr samlingsbegreppet for dessa
dokument.

Stadens grundléggande principer sdsom demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsatts i praktisk verksamhet genom att de integreras
1 stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invéanare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkriva
ansvar ndr vi inte arbetar i enlighet med vad som &r beslutat.
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Inledning

Syftet med denna rutin

Syftet med denna organisationsbeskrivning ar att tydliggora ansvarsfordelningen och
roller i forvaltningen for funktionsstods dataskydds- och
informationssikerhetsorganisation. Med informationssékerhet menas ansvaret att
uppritthalla ett sakerhetsperspektiv for alla former av informationshantering i
forvaltningen, en del av informationssikerhetsarbetet ar arbetet med
dataskyddsforordningen.

Forvaltningens formaga att hantera, paverka och utveckla dataskydds- och
informationssikerhetsarbetet kraver att det finns tydliga organisatoriska processer.
Forvaltningens arbete med dataskydd och informationssikerhet ska priglas av
kontinuitet, agilitet och kompetens. Dataskydd och informationssékerhet méste vara ett
genomsyrande inslag i all verksamhet i forvaltningen med tydliga processer och
ansvarsfordelning. Genom detta tillforsidkras det att forvaltningens arbete med frigorna
inte prioriterats bort eller att organisationen vilar pa enskilda individer. En tydlig,
forankrad och faststélld dataskyddsorganisation underlattar for kunskaps- och
informationsspridning och tydliggdr vilka arbetsuppgifter och vilket ansvar respektive
tjdnsteman i organisationen har i dataskydds- och informationssékerhetsarbetet.

Delaktiga medarbetare dr grunden for en stark dataskydds- och
informationssikerhetsorganisation, varje medarbetare i forvaltningen ansvarar for att
uppratthalla sikerheten kopplat till informationshantering. Arbetet med fragorna géllande
dataskydd och informationssékerhet i forvaltningen for funktionsstod ska préglas av
kunskap géllande dataskydds- och informationssidkerhetsfragor och arbetar proaktivt for
att forhindra risker, bade for organisationen och brukarna.

Vem omfattas av rutinen

Denna dataskydds- och informationssékerhetsorganisation géller tillsvidare for
forvaltningen for funktionsstod.

Bakgrund

Den nya dataskyddsforordningen blev direkt tillimplig lag i Sverige och bdrjade
tillampas den 25 maj 2018. Dataskyddsférordningen innebar férnyade och utdkade krav
pa kommuner nér det géller personuppgiftsbehandling. Namnden for funktionsstéd ar
personuppgiftsansvarig, detta betyder att de har det 6vergripande formella ansvaret for att
dataskyddsforordningen foljs i verksamheterna.

Stodjande dokument

Forvaltningen for funktionsstdds handlingsplan for dataskydd och informationssékerhet
2023.
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Dataskydds- och
informationssakerhetsorganisation

CIsO
Chisf Information Sequrity

ISK
Informationssakerhetssamordnare
Officer
Stadsledningskontoret (SLK)

Stodverksamheter mss Daglig verksamhet Myndighet

. - = h stod Myndighet Nordost/Sydvast
Stab och kommunikation och sto Myndighet Hisingenfcentrum
HR d Lager ach personligt stod Boendestod Nordost/sydvast

Kvalitet och

utveckling
Funktion

Forvaltningscontroller i Boendestad Hisingen/centrum

Personuppgiftsansvarig (PuA)

Némnden for funktionsstdd dr personuppgiftsansvarig. Ansvaret far inte delegeras till
annan. Namnden hélls informerad om arbetet med hur dataskydd hanteras i forvaltningen
arligen genom dataskyddskontakt och dataskyddsombud.

Forvaltningsledning (FL)

Regelbunden information lamnas till férvaltningsledningen genom dataskyddskontakt
och dataskyddsombud. Forvaltningsledningen ska halla sig informerad om
dataskyddsfrigor och forvéntas formedla relevant information vidare i linjen. De ska
ocksé bevaka och folja upp i sin egen verksamhet arbetet med foljsamhet avseende
dataskyddsforordningen och NIS-direktivet. Samtidigt ansvarar forvaltningsledningen for
att sdkerstélla att incidentrapportering fungerar i den egna verksamheten och att alla
incidenter skyndsamt rapporteras in enligt forvaltningens rutiner. Uppfoljning om hur
forvaltningen f6ljer forordningen kommer ske pa éarsbasis.

Huvuduppgifter
e Fora vidare information i linjen.
e Bevaka och f6lja upp sin verksamhet géllande dataskyddsforordningen.
e Sikerstilla en fungerande och skyndsam incidentrapportering.
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Dataskyddsombud (DSO)

Intraservice har tilldelat forvaltningen ett dataskyddsombud, detta rapporterar till den
personuppgiftsansvarige, nimnden for funktionsstod, samt forvaltningsledningen.
Dataskyddsombudet har frekvent kontakt med dataskyddskontakterna i det 16pande
arbetet kring dataskydd och informerar samt ger rdd om skyldigheter i férhallande till
Dataskyddsforordningen. Dataskyddsombudet ska 6vervaka efterlevnaden av
forordningen och fungerar som kontaktpunkt i forhéllande till tillsynsmyndigheten,
Integrationsskyddsmyndigheten. Det 4r den personuppgiftsansvariga organisationens
ansvar att sékerstilla att dataskyddsombudet involveras och radfragas pé ett sé tidigt
stadium som mojligt nér frdgor om dataskydd blir aktuellt nir personuppgifter ska
behandlas. Forutom att radfrdgas i samband med riskbeddmningar ska organisationen
sdkerstélla att dataskyddsombudet:

e Regelbundet bjuds in till ledningsmdten pa hogsta beslutande och mellanniva.

e Att ombudet nérvarar vid beslut som paverkar dataskydd och att all relevant
information gors tillgdnglig i god tid.

e Att ombudets beddmning alltid méste 6vervigas och om ombudets rad inte f6ljs
ska organisationen dokumentera skilen.

e Dataskyddsombudet kontaktas vid incidenter som kan medfora olovlig dtkomst
av personuppgifter.

Informationssakerhetsansvarig Goteborgs stad (CISO)

Stadens informationssékerhetschef ansvarar for att strategiskt leda, samordna och f6lja
upp stadens arbete avseende informationssidkerhet. Informationssiakerhetschefen ansvarar
dven for att upprétta, uppdatera och forvalta styrande och stodjande dokument samt
metoder och processer. Informationssidkerhetschefen ansvarar dven for att sakerstilla att
dessa ligger i linje med verksamhetens behov, systematisk omvérldsbevakning,
jamforelser och analys. Denna roll ansvarar dven for att fora en aktiv dialog med
forvaltningar och bolag for att tillimpa styrande dokument, metoder och processer och
ska fungera som ett stod i projekt, utvecklings- och forvaltningsarbete med inriktningar
och rad samt att tillimpa styrande dokument, metoder och processer.
Informationssékerhetsansvarig har dven ett ansvar att samverka med myndigheter, andra
kommuner och storre organisationer. I Goteborgs Stad sitter
informationssékerhetsansvarig pa Stadsledningskontoret.
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Dataskyddskontakt (DSK)

Forvaltningens dataskyddskontakter samordnas av en utsedd koordinator
(utvecklingsledare dataskydd) som ansvarar for att sammankalla, styra och leda
dataskyddskontakternas arbete med dataskyddsfragor. Dataskyddskontakterna ar
dataskyddsombudets kontaktpersoner i forvaltningen. Denna roll &r sammankallande for
dataskyddsstodet. Dataskyddskontakterna rapporterar till férvaltningsledningen och
ndmnden for funktionsstdd pa regelbunden basis. Dataskyddskontakterna dr ocksa stdd
till férvaltningens verksamheter i personuppgiftsfragor. I férvaltningen for funktionsstod
har dataskyddskontakterna en roll som samordnare av forvaltningens arbete med
dataskydd och informationssékerhet. Forvaltningens dataskyddskontakter arbetar med att
utveckla kvalité och metod samt vara en del av uppfoljningsarbetet och analys av
verksamheten. Dataskyddskontakterna har séledes en betydande roll i forvaltningens
kvalitetsarbete kopplat till dataskydd. I samband med detta s& arbetar
dataskyddskontakterna med att driva fragor, planera, strukturera och utvecklar
dataskydds- och informationssékerhetsarbetet i forvaltningen. Dataskyddskontakterna har
dven i uppgift att stotta sdvil arbetsledning som medarbetare i metodarbetet och
utvecklingen av vara arbetsmetoder.

Huvuduppgifter

e Sammankalla forvaltningens dataskyddsambassaddrer.

e Rapporterar till PuA och forvaltningsledningen.

e Kontaktpersoner for DSO.

e Ansvar vid kontroll genom &tgirdsplan.

e Tar emot och svarar pé registerutdrag.

e Handldgger personuppgiftsincidenter.

e Vara ett stod for dataskyddsambassadorerna.

e Kontakt med dataskyddskontakter i andra forvaltningar och deltar i
nitverksmoten.

e Overgripande ansvar for informationskartliggningar och riskbedémningar.

e  Upprittar rutiner och riktlinjer for forvaltningen.

e Ansvarar for overgripande registerforteckning.

e Bevakar att forvaltningen foljer dataskyddsfoérordningen.

o Insatser for att hoja kunskapsnivan i forvaltningen genom att sprida information
och ta fram utbildningsmaterial.
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Informationssakerhetssamordnare

Informationssékerhetssamordnare dr CISOs kontaktperson i forvaltningen och rapporterar

till férvaltningsledningen och nimnden for funktionsstdd pa regelbunden basis.
Informationssékerhetskontakten fungerar som stdd till forvaltningens verksamheter i
personuppgifts- och informationssékerhetsfragor.

Huvuduppgifter

e Ansvar vid kontroll genom &tgardsplan.

e Tar emot och svarar pé frigor om informationssédkerhet.

e Handlagger informationssékerhetsincidenter.

e Vara ett stod for dataskyddsambassadorerna.

o Kontakt med informationssékerhets- och dataskyddskontakter i den egna och
andra forvaltningar.

e Overgripande ansvar for informationskartliggningar och riskbedomningar.

e Upprittar rutiner och riktlinjer for férvaltningen.

e Bevakar att forvaltningen foljer stadens informationssékerhetsreglementen.

o Insatser for att hoja kunskapsnivan i forvaltningen genom att sprida information,
utbilda och ta fram utbildningsmaterial.

e Agerar som ett stod vid riskanalyser.

Dataskyddsrepresentanter

Dataskyddsrepresentanten ar dataskyddskontakternas forlangda arm i forvaltningen.
Personen ska ha kunskap om verksamhetens ansvarsomraden och processer.
Dataskyddsrepresentanten ska ha en god inblick i sin egen verksamhets
personuppgiftsbehandlingar. Denne ska fanga upp fragor och leda sin verksamhet i

personuppgiftsarbetet. Verksamheten ansvarar for att dataskyddsrepresentanten har avsatt
tid for kompetensutbildning géllande tillimpning av dataskyddsférordningen och relevant

personuppgiftshantering.

Huvuduppgifter.

e Vara verksamhetens kontaktperson for personuppgiftsfragor.

e Behjilplig vid begéran och svar pa registerutdrag for sitt omrade.

e Svara pa enklare fragor om personuppgiftsbehandling i verksamheten.

e Anmila och vara behjilplig vid handldggning av personuppgiftsincidenter.

e Anmila personuppgiftsregister.

e Genomfor informationskartldggningar och riskbeddmningar inom verksamheten,
tillsammans med nyckelpersoner som besitter relevant kunskap.

e Bevakar att verksamheten foljer dataskyddslagen.

e Rapporterar till DSK och ledningsgrupp (avdelningsledning alternativt
omradesledning).

e Bevaka och samla in personuppgiftsbitridesavtal for verksamhetens system och
inkopta tjénster.
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Stod

Stodet i dataskydds- och informationssékerhetsorganisationen bistar med specifik teknisk
kompetens till dataskydds- och informationssékerhetskontakter vid behov. Stodet i
verksamheten har dvergripande process och verksamhetskunskap samt kunskap i radande
lagar inom avdelningen. Dessa personer ska dataskydds- och
informationssikerhetskontakter kunna vinda sig for att sékerstilla lagar, forordningar
samt ldgsta niva av informationssikerhet efterlevs. De ska vara behjilpliga vid bland
annat informationskartldggningar och riskbedémningar samt vid sokningar av
registerutdrag. Dataskyddsstdd kan besta av LVS, verksamhetskontroller,
verksamhetsutvecklare, SAS, registrator etcetera

Huvuduppgifter
e Bistar med specifik teknisk kompetens i arbetet med dataskydd och
informationssékerhet.
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